NURUS BILGI GUVENLIGI POLITIKASI

1. AMAG:

Bu politikanin amaci, hukuka, yasal, dizenleyici ya da sdzlesmeye tabi yukimliliklere ve her turll
glvenlik gereksinimlerine iliskin ihlalleri onlemek igin, Ust yonetiminin yaklasimini ve hedeflerini
tanimlamak, tim galisanlara ve ilgili taraflara bu hedefleri bildirmektir.

2. REFERANS DOKUMANLAR:

3. SORUMLULUK:

Bilgi Guvenligi Politikasinin hazirlanmasi, gézden gegiriimesi ve guncellenmesinden Bilgi Guvenligi
Yoneticisi vel/veya Bilgi Guvenligi Yonetici Yardimcisi sorumludur. NURUS ydnetimi Bilgi Guvenligi
Politikasini onaylar ve duyurulmasini saglar.

4. POLITIKA DETAYI:
4.1. TANIMLAR
4.1.1. Bilgi Guvenligi Yonetim Sistemi - BGYS:

Bilgi glvenligini kurmak, gerceklestirmek, isletmek, izlemek, gézden gegirmek, surdirmek ve gelistirmek
icin, is riski yaklasimina dayali tim ydnetim sisteminin bir parcasidir.

4.1.2. Bilgi Guvenligi Yoneticisi:

Bilgi Guvenligi Yonetim Sistemi’nin operasyonundan ve surekli iyilestirimesinden sorumludur. Bilgi
Guvenligi Yoneticisi, Sistem Yoneticisidir.

4.1.3. Bilgi Giivenligi Yonetici Yardimcisi:

Bilgi Guvenligi Yoneticisi'ne destek olmak ve tum bilgi glvenligi streclerinde Bilgi Guvenligi Yonetici ile
yer almaktan sorumludur. Bilgi Guvenligi Yonetici Yardimcisi, Bilgi Islem Teknisyeni’dir

Bilgi Varhg:

NURUS’un sahip oldugu, islerini aksatmadan yuritebilmesi icin dnemli olan varliklardir.

Bu politikaya konu olan bilgi varliklari sunlardir:

a. Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tarli bilgi ve veri

b. Bilgiye erismek ve bilgiyi degistirmek i¢in kullanilan her tirli yazilim ve donanim
c. Bilginin transfer edilmesini saglayan aglar

d. Boélumler, birimler, ekipler ve galisanlar

e. Tesisler ve Ozel alanlar

f. Co6zim ortaklari

g. Uglincl taraflardan saglanan servis, hizmet veya triin

4.1.4. Bilgi Varhginin is Sahibi:

Bilgi varliklarinin dretimi, gelistiriimesi, bakimi, kullanimi ve guvenligini kontrol etmek igin onaylanmis
yonetim sorumlulugu bulunan kisi veya varliklari tanimlar. ‘Sahip’ terimi, gercekten varlik Uzerinde
mulkiyet haklari olan kisi anlamina gelmez.

4.1.5. Bilgi Varhginin Teknik Sahibi:

Bilgi varliklarinin kurum iginde kullaniimasi i¢in gerekli olan teknik operasyonda sorumlulugu bulunan kigi
veya ekipleri tanimlar.

4.2. POLITIKA:

Bilgi kaynaklari, tesisler ve cihazlar gibi NURUS agisindan biyik onem tasiyan varliklardir. Bilgi
varliklarini ve kaynaklarini kullanan veya bilgi saglayan herhangi bir kisi, bilgi varliklarini korumakla
yukamladur.

Ortak bilgi varliklarini kullanan tim galisanlarin, gereken duyarhligi géstermesi ve diger meslektaslarini,
kurum cahlisanlarini ve kurumsal degerleri gozeterek hareket etmesi beklenir.
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Kurumsal de@erlerin geregdi olarak gizlilige énem verilir, her tarli kisisel bilgi en yiksek glvenlik
standartlarina sahip sistemlerle korunur. Bilginin sahibi istemedikge, yetki verilmedik¢ce veya yasal
gereklilikler olusmadikga bilgi paylagiimaz.

NURUS icin tim bu bilgi varliklari ve kaynaklari igerisinde en kritik olani, 6zenle korunmasi, gizliliginin
saglanmasi, ihtiya¢ duyuldugu anda erisilmesi gereken bilgi varliklari, NURUS i¢cinde barindiran sunucu
sistemi ve bu sistemi barindiran sistem odasidir.

Bilgi varliklari ve kaynaklari farkli konumlarda veya ortamlarda bulunabilir. Hangi konumda veya ortamda
olursa olsun musteri iletisim gereksinimleri ve kurumsal degerler bu varliklarin ve kaynaklarin kullanimini
belirler.

Bilgi guvenligi, sadece bilginin gizliliginin degil, butinligundn ve kullanilabilirliginin de saglanmasi ile
mudmkundur. Bilginin gizlilik gerekliligi, sadece yetkilendirme dahilinde gereken bilgi varliklarina erigim
verilmesi anlamina gelir. Bilginin batanlGgad, tim bilgi varliklarinin tamhgini ve dogrulugunu saglamayi
gerektirir. Bilginin kullanilabilirligi, bilgi varliklarinin ihtiya¢ duyuldugu anda ulasilabilir ve kullanilabilir
olmasi anlamina gelir.

Bilginin kullanimi, yerlesimi ve korunmasi ile ilgili ihtiyaclarin karmasikhdi ve ¢oklugu, kapsamli ve genis
bilgi glvenligi sureglerinin ve politikalarinin tanimlanmasini zorunlu kilmaktadir. Bu nedenle belirlenen
surecler dogrultusunda bilgi guvenligi riskleri, bilgi varligindan sorumlu olan kisiler tarafindan
degerlendirilir, risklerin 6nceligi belirlenir ve gereken énlemler alinir.

Sistem odasi ve sunucularin givenliginin saglanmasi dncelikli olarak ele alinir. Varlik envanterinin ve bu
envanterin olasi risklerinin dnceden belirlenerek musterilerin gliven i¢cinde ve kesintisiz hizmet almalari
icin caligihr.

Karar ve eylemlerde, guvenilir nesnel bilgiler ile teknolojinin tim olanaklarinin kullaniimasina énem ve
oncelik verilir. Hareketler sezgilere, duygulara ya da dogru gériinene gore degil; bilimsel ve teknolojik
gerceklerin ortaya koydugu objektif esaslara goére diizenlenir. Bunu saglamak icin bilgi dinyadaki en ileri
kaynaklardan transfer edilir, benimsenir ve mesleki uygulamalar bu dogrultuda yapilir. Kaynaklar verimli
kullanilarak teknolojiye yatirim yapilir, gelisim bu dogrultuda strdardltr.

Bu nedenle bilgi givenligi yonetim sisteminin planlama, uygulama, izleme ve iyilestirme adimlan ISO/IEC
27001 Bilgi Guvenligi Yonetim Sistemi standardina ve bu standardi destekleyen standartlara uygun
olarak yuratalr.

4.2.1. Bilgi Varliklarinin ve Kaynaklarinin Kullanimi

NURUS’ta yuritilen yazilim ve danismanlik hizmetlerinin dodasi geregi, bilginin gizliliginin korunmasi 6te
yandan bilginin ve fikirlerin paylasiimasi ve yayginlastiriimasi gerekir. Bilginin hassasiyeti ve glvenligi ile
ilgili ihtiyaclar gozetilirken, ayni zamanda bilgiye ihtiya¢c aninda hizla ulasiimasi biylik énem tagimaktadir.
O nedenle, bilgi kaynaklarinin degerinin iyi tespit edilmesi, bilginin korunmasini saglayacak c¢aba ve
maliyetin bilginin hassasiyeti ile orantili olmasi gerekir.

NURUS’un bilgi kaynaklarini kullanarak etik disi veya yasalara karsi faaliyetlerde bulunmak, hi¢ kimse
icin kabul edilemez.

Bu politikanin asgari geregi olarak,

¢ Verinin kasitli olarak degistiriimesi;

o Kasitli olarak veride hatalarin olusmasina veya veri kaybina neden olunmasi;

¢ Bilgi kaynaklarinin yasalari ihlal eden bir faaliyet igin kullaniimasi;

o Bilgi glivenliginin ihlal edilmesi veya suiistimal edilmesi;

¢ Cihazlarin, yazilimlarin veya herhangi diger bir bilgi kaynaginin ¢alinmasi, tahrip edilmesi;

o Bilgi kaynaklarinin bilisim sistemlerinin performans kaybina sebep olacak sekilde kullaniimasi;
e Tesislerin, fiziksel cihazlarin, aglarin tahrip edilmesi

kabul edilemez.

Bu ve benzeri faaliyetler ve tesebbusler disiplin sugu olarak ele alinir, gereken disiplin stregleri ve yasal
surecler Insan Kaynaklari tarafindan uygulanir.
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Belirtilen tarzda bilgi givenlidi ihlallerinin, ihlal tesebbuslerinin veya bu tir ihlaller ile sonug¢lanabilecek
zafiyetlerin, tespit edildigi anda zaman kaybetmeden Bilgi Givenligi Yoneticisi ve/veya Bilgi Guvenligi
Yonetici Yardimcisi’'na bildirilmesi gerekir.

4.2.2. Rol ve Sorumluluklar
Bilgi varliklarinin teknik sahipleri bilginin gizlilik bittinltk ve kullanilabilirligini saglamak igin;

« Bilgi varliklarina yetkisiz olarak erisilmesini; bilgi varliklarinin yetkisiz olarak degistirilmesini veya
tahribatini dnlemek suretiyle, bilgi varliklarini korurlar.

¢ Operasyonun mumkun olan en kisa hizmet kesintisi ile devam etmesini saglamak igin gerekli
sureglerin tanimlanmasini ve uygulanmasini saglarlar.

¢ Bilgi guvenligi gerekliliklerini gdzetirken, ihtiya¢ duyuldugunda bilgiye hizla erigilebilmesi igin
karmagikligi ortadan kaldiracak dengeyi kurarlar.

¢ Calisanlarini ve birlikte galistiklan Gglncu taraf ¢alisanlarini bilgi glvenligi gereklilikleri, rolleri ve
sorumluluklari konusunda bilgilendirirler ve bilinglendirirler.

4.2.3. Bilgi Gilivenligi Kurulu
Bilgi Guvenligi Kurulu (BGK) asagidaki kisilerden olusur:

o Satig Operasyon Direktor

e Operasyon Yoneticisi

e Proje ve Urlin Yoneticisi

e Mali ve idari isler Sorumlusu
¢ Yonetim Sistemleri Muhendisi
« Bilgi islem Ekibi

o Bilgi Sistemleri Sorumlusu

BGK, yilda en az bir kere, Bilgi Glvenligi Yoneticisi'nin olusturdugu glindem ¢ercevesinde toplanir. Bu
toplantilar ayni zamanda yonetim gbézden gecirme toplantilaridir.

Toplantilarda goérisilen konular asagida belirtilen maddeleri igerir, ancak bunlarla sinirli kalmayabilir:

¢ Bilgi Guvenligi PolitikasI’nin gézden geciriimesi

¢ Risk Yénetim Metodolojisinin onaylanmasi

e Glincel risk raporunun degerlendiriimesi

o Kabul edilebilir risk seviyesinin Ust yonetim tarafindan onaylanmasi
o Artik risklerin Ust yonetim tarafindan onaylanmasi

¢ Risk isleme planinin st yonetim tarafindan onaylanmasi

¢ Guvenlik ihlal olaylarinin degerlendirilmesi

e is siireklilik stratejisinin gézden gegirilmesi

e is siirekliligi tatbikat sonuclarinin degerlendirilmesi

o Bilgi glivenligi bilinglendirme ¢alismalarinin gbzden gegirilmesi
e ic denetim raporlarinin degerlendiriimesi

o Kurumu etkileyebilecek 6nemli degisiklikler.

Bu politika NURUS Yo6netimi tarafindan gézden gegirilmis ve onaylanmistir.
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